Codierungsverfahren SS 2011

Zum DES-Verschliisselungsverfahren (Data Encryption Standard)

Obwohl das DES-Verfahren inzwischen — vor allem wegen der geringen Schissellange von 56 Bit — gegen
Brute Force-Angriffe nicht mehr sicher genug ist, lohnt es sich trotzdem, einen Blick darauf zu werfen, weil
der DES

die seit der Freigabe im Jahr 1977 viele Jahre international eingesetzte und bewahrte Losung bot,

Strukturen nutzt, die auch im modernen AES-Ablauf enthalten sind (z. B. das Verschlisseln in
mehreren gleichartigen Runden oder das Vertauschen und Ersetzen der Klartextzeichen durch
Permutationen und Substitutionen),

weiterhin in der Variante des Triple-DES seinen Dienst tut.

Der DES verschlisselt Klartextblocke der Lange 64 Bit und bildet dafiir in jeder der 16 Runden aus dem
56 Bit langen Hauptschlissel 16 verschiedene Rundenschlissel S1, S2, ... , S16 jeweils der Léange 48
Bit. Da der Ablauf in der Vorlesung durchgesprochen wurde, sind im Folgenden nur einige Angaben als
Erinnerungshilfe gemacht.

Runde Nr. 1 hat diese Struktur:

kK te4-Bit)

MIP= MP:

52059 42 M 26 18 18 2
EB 57 44 3% 2328 12 4 ég 1; Eg f%,
La f2 54 46 38 W 22 14 B I 5 51 o6
B4 56 48 48 32 24 16 8 c 13 3 1o
57 49 41 33 5 17 9 1
53 51 43 35 27 19 11 3 3% Eg Eg 1;
6l 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7 13 13 38 &
72 11 4 25

12 13 14 15 18 1V

221 22 23 24 ES
24 23 26 27 28 29
i i e 29 38 31 3 1

Der Klartext durchlauft die Initialisierungs-Permutation MIP. Dabei erhalt das Bit 58 den Platz 1, Bit
50 den Platz 2 usw.

Die so vertauschten Bits werden in die 32-Bit-Blécke LO und RO geteilt und dem dargestellten
Ablauf gemal weiter behandelt.

Die Bits von RO werden gemal Tabelle ME vertauscht und teilweise verdoppelt: Bit 32 erhalt Platz
1 usw., Bit 4 kommt auf Platz 5 und Platz 7, Bit 5 auf Platz 6 und 8 usw., es entsteht ein 48 Bit-
Block.

Der 48-Bit-Block wird mit dem ersten Teilschliissel S1 verschlisselt und das Ergebnis in 8 Blocke
zu je 6 Bit aufgeteilt.

Jeder der 8 Blocke erhalt eine neue Wertzuweisung durch die entsprechende Substitutionstabelle
MS1, MS2, ...., MS8.

Dabei passiert Folgendes (hier sind nur die ersten vier Tabellen angegeben):
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Ms1:

4 413 1 2 15 11 8 3 18 & 18 5 9 B 7
g1 ¥ 414 213 1 18 & 12 11 9 5 3 8
4 1 14 & 13 6 2 11 15 12 9 7 3 18 5 &8

15 12 8 2 4 9 1 ¢ 311 3 14 18 B & 13

M52z

5 1 &8 14 & 11 3 4 9 7 2 13 12 @ 5 18
313 04 715 2 8 14 12 @ 1 18 & 9 11 5
A 14 ¢ 11 18 413 1 5 & 12 6 9 3 2 15

13 8 18 1 3 15 4 2 11 & 7 12 @8 3 14 9

M53:

wm B8 914 £ 315 5 1 13 12 7 11 4+ 2 8

3 7 @8 9 3 4 6 18 2 &8 5 14 12 11 15 1

3 6 4 9 8 15 3 @ 11 1 2 12 5 18 14 7
11813 @8 & 9 8 ¢V 4 13 14 3 11 3 g 12

M54:

71314 2 8 6 9 18 1 2 8 5 11 12 4 15
13 811 5 6 15 8 3 4 7 2 12 1 18 14 9
wm 6 9 @ 12 11 ¢ 13 15 1 3 14 5 2 8 4

313 8 & 18 1 13 8 9 4% 3 11 12 7 2 14

Die 4 Zeilen erhalten die Nummern 0O, 1, 2 und 3, die 16 Spalten die Nummern 0 bis 15. Hat der
Block 1 z. B. das Bitmuster 110100, , so bestimmen die beiden duReren Bits als Binarzahl 24, die
Zeilennummer, die 4 inneren Bits als 10+, die Spaltennummer. Dort steht die Zahl 124, , die nun
wegen der binar dargestellte Substitution 1100, als 4-Bit-Block die Operation verlasst.

» Die 4-Bit-Blocke werden zu einem 32-Bit-Block zusammengefasst, durchlaufen die Permutation
MP und addieren sich Modulo 2 (= XOR) mit dem Block LO.

« Dieser 32-Bit-Block bildet den neuen rechten Block R1 fiir die Runde 2, RO stellt den neuen linken

Block L1.
« Die nachsten Runden verlaufen bis auf die Behandlung mit MIP gleich, jedes mal wird allerdings
mit einem anderen dazugehdrigen Teilschlissel S2, S3, ...., S16 verschlisselt.

» Nach der Runde 16 erfolgt am 64-Bit-Block die zu MIP inverse Permutation MIP

MIPT:

48 8 48 16 3 29 84
¥ 74 15 535 23 63 31
3B 64 1403 22 62 34
¥ o543 13 53 21 Bl 29
I 4 44 1E 5 M &R 2B
/343 11051 19 %9 &
M 2 42 18 W 18 538 26
314 9 49 17 57 3

welche deren Permutation (an inzwischen ganz anderen Bits) rlickgangig macht. Wiirde man beide
Permutationen direkt hintereinander ausfuhren, wirde wieder der eingegebene 64-Bit-Block
herauskommen. Damit liegt der 64-Bit-Geheimtextblock vor.

« Die Teilschlisselerzeugung verlauft ahnlich, wird hier aber nicht aufgefihrt.

o Zur Entschlisselung wird jeder 64-Bit-Geheimtextblock im zuvor beschriebenen Ablauf zum
Klartext ,verschlisselt® wobei nur die Reihenfolge der Teilschlissel in S16, S15, ....., S$1
umzukehren ist.

Man kann vielleicht ahnen, dass ein Angriff zur Klartextermittlung ohne Schliissel bei diesen vielen
Operationen nicht einfach sein wird (was aber eine gefiihlsmaRige, sehr unbestimmte Feststellung ist und
sich daher fUr fundierte Aussagen zur Sicherheit nicht eignet!).
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Am Beispiel eines Null-Klartext-Blocks und eines Null-Schlissels kann man versuchen, sich einen
Eindruck zu verschaffen:

» VerschlUsselung:

K CASCII::
k. CBIMAR::

K Cperm, 2:
Teil-G:

Ryalualia e gl ) I ST o oy

18
11
12
12
14
15
16

Gi
G CASCIIN:

BEEEEEEE
BEEEEHEE

BEEEEEEE
11611666
1111EaiE
16181666
B 1EEEEE 1
BEEEE1 11
16EE1EE 1
1BE1B161
16611616
aleaEl1e
BHEEEE ] 1
16188161
16111811
11118861
16181161
1166111

1Baia1a1
B

BEHEEEHE
AEAEEEHE

AEEREEHE
1681 1 HEE
Gl 66E1E
16811 1666
1iBaii111
111ai166
1ia16118
Aaliaiiia
A1BEEE]E
laiaieil
algaling
A1 aE6E1a8
ad1ai11l
18E1BEE1
11aaE1a1
aleaiEla

lalainas

BEEEEEHEE
BEEEEHEE

AEEEEEEE
11861811
11a@1161
16161111
1111168
16611166
11a1B181
BEEE 1 HE
11166116
aEiEii1l
11116866
161866 1
AEE1 6618
AEE1BE1E
16181816
11161816

11816111
H

Trotz des Null-Klartextblockes und

Geheimtext.

« EntschlUsselung:

K. CRSCIIN:
k. CEIMAR::

K Cperm, 2t

Teil-G:

Gt
G CASCIIN:

]
leaiaial

laloaias

A1186111
1a181181
11116681
1a111611
1a18E1a1
aeanan] 1
alecalle
lealiale
leaiaial
1EnaE] 6 1
AREEET 11
A1 BEEEE1
18181686
11116816
116811886
BEEEE0EE

BEEEE0EE

lalaleaa
Beliaial

A1EA181H
116a81a1
186188A1
aEa1a1111
AR18EE1H
alac]ias
lalelell
B1a0aa1 6
alieliie
l1i6i6ila
11181186
11681111
181116886
AE118816
18611886
BEE0EEaE

BEE0EEaE

s
1iei6111
lepaalal

111816816
181816106
HEE1AELE
HEE1AELE
181886881
11116868
Balelill
11ieaila
BEEElaal
1ieiaial
18611186
A1111186
18181111
11881181
11881611
BEE0aEaE

BEE0aEaE

Die beiden wesentlichen Schwachpunkte:

BEEEEHEE
BEEEEHEE

BEEBEHEE
18111166
11811811
BE1E1 168
BEEE1116
B1a61861
BEE11118
BE161 166
188668111
1i81ia1a
la8aa111
11866166
B1Ea1111
B1E11168
11666118
BE1 168168

BE1 61 BEE
{

BEHEEHHE
AEEEEHHE

11A81 1866
11116816
16181866
B1BEEEE1
AEREE111
16aa18E1
16R1B181
16A1 1816
AibaE11a
BEHEEE] 1
161aa181
16111811
11116681
16181181
A11aE111
161 861 86

a1 EE1 1

BEEEEHEE
BEHEEHEE

1661 16668
BE1 16616
1611 1666
11EE1111
11181168
1iaialia
A116111@
B 1EEEE] A
16181811
B1EE1 166
B BEE ] @
aE1E1111
1681 9EE1
116668161
B1EE1E1A
aE1 18161

l1iaii1aia
i

BEHEEEHE
AEHEAEHE

1iaaiA11
11mai161
laiaii11
1111104
16811166
1ialaial
EEEETEEL
11166118
AEiai111
11118866
1681 aE6E1
AEa]aE1a8
AR AE18
181aiR18
11161iR18
1aEEE1E1

1a1aiBal
]

desNull-Schlissels entsteht ein

[
B 18] 6as
ligiaieai

a1 18186
1168860116
Bl1a11186
B1EE1111
1168860166
leaeaill
ligllole
leaeaill
BElal 166
BEalllle
B1EE1EE1
BAREL1 1A
BE1E1 186
11811611
18111166
ulalsllslal]s)

ulalsllslal]s)

aEaiae] i
alieaill

18181181
111168681
18111611
18188181
AREEEE] 1
alecaile
laaliala
leaialal
pRalslahslsh
aEa0aill
A1 BEEEE 1
18181886
11116810
116811680
AREEEEER
BEE0EEEE

BEE0EEEE

V]
l1igiiala
aleglele

11688181
18618881
aE1a1111
AR1AEE1A
A16E1 186
laiglall
B1aeaa16
alieliie
l1i616ila
11ieliea
11681111
181116886
8118816
18611886
AREEEEAR
ulalslsls]sls]s)

ulalslsls]sls]s)

&l
laiaieal
1liaieia

18181616
HEE1AE1E
HEE1AE1E
18188681
11118686
Balalill
1l1ieaiia
BEaaloal
1ieieiel
leeiliea
@1111186
18181111
11881181
11881611
HREAREEE
BEEHEEa0

BEEHEEa0

BEEEEEHEE
BEEEEHEE

16111166
11a11611
BiE1E1 166
EEEE1118
1861661
AEE11118
AE181 166
16EEE111
11a11816
16EEE]1 11
11866186
almai111
16111688
11666116
AE1 161686
1iaiEia1

A1mE1181
M

von Null

1
Bloaiial
Ballalas

11686116
BlE11186
B1EE1111
11686186
1aBEE111
ligliale
leaealll
Balolias
BaEliile
Bleaieal
BABELL 1A
BA1E1 166
11811611
18111186
HABEREEE
BREHEEEE

BREHEEEE

verschiedener

« Die mit den 56 signifikanten Schllisselbits zu geringe Schllssellange fordert beim heutigen Stand
der Technik erfolgversprechende Brute Force-Angriffe heraus, die auch bereits getatigt wurden.

« Die monoalphabetische Verschlisselung eines Klartextes mit immer demselben Schlissel ist
prinzipiell anfallig gegen Angriffe mithilfe der statistischen Kryptoanalyse, da gleiche Klartext-Blécke
immer gleiche Geheimtext-Blocke ergeben.
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